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In recent years, a drive-by download attack of infecting malware by browsing a
tampered legitimate website has been reported. Most of the malicious JavaScript used
for attacks has been treated as obfuscated, but obfuscation may be applied to JavaScript
on common Web sites as well. Obfuscation research that can be used for attacks in this
way but can also be used on ordinary malicious Web sites is important.
Among various obfuscation methods, there is a relatively new method of converting
to a code with only symbols. However, there are still few studies targeting obfuscation
method where obfuscated code becomes only symbols. Nishida's method, which is an
existing research, is eective for this obfuscation method, but the method had a problem
that verication of the feature acquired by machine learning was not sucient.
In this paper, we aimed to verify whether obfuscation can be detected if the code
after obfuscation is only a symbol. In addition, we verify what can be distinguished by
using the character appearance frequency. This experiment showed that it was possible
to discriminate between code obfuscated by jjencode and general code, and it became
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の falseを，図 2.5は文字列の fを生成しているが，図 2.3と同じように図 2.4，2.5にも数
字や文字が登場しないことがわかる．このような難読化と変数名などにも記号を用いるとい
うことを行うことにより，図 2.6 のような記号しか登場しないコードにすることができる．













































































96 種類の文字をベクトルとした 96 次元を SVM の入力ベクトルとして機械学習を行
なった．
3.5 西田らの研究における課題




























既存研究で一般的なWebサイトのコードとして Alexa Top 500 Global Sitesが利用され
ており，本研究でもそのWebサイトからコードを取得した．
コードは Alexa の上位 10 サイトのトップページにアクセスし，script タグで囲まれた
JavaScript と script タグにより読み込まれる JavaScript で記述されたファイルの内容を
対象としている．これにより JavaScriptを 438個を収集した．表 4.1に取得した一般的な
Webサイトで用いられている JavaScriptのデータについて示した．
表 4.1 一般的な JavaScirptのデータ
個数 438 個
合計 14,754,808 bites



























図 4.1 はあるコードを jjencode により難読化する前と後の文字出現頻度を表したグラフ




表 4.2 文字出現頻度上位 5つの文字
文字種類
. e t a n
難読化前 (0x2e) (0x65) (0x74) (0x61) (0x6e)
出現確率 0.055343 0.055101 0.051603 0.051199 0.046320
文字種類
$ + . "
難読化後 (0x24) (0x5f) (0x2b) (0x2e) (0x22)
出現確率 0.309287 0.196983 0.167870 0.129734 0.088579
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